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Protocolos de Seguridad

en Planteles Educativos =
Objetivo

Promover y difundir las medidas de seguridad recomendadas para
el manejo estratégico de crisis ante diferentes eventualidades como son:

Enfrentamientos entre grupos armados.
Amenaza de bomba.
Extorsion telefénica.
Delitos cibernéticos.
Puntos de revision.
Autoproteccion:
e Asalto a mano armada.
En instituciones bancarias.
En cajeros automaticos.
En lugares de esparcimiento.
Robo de vehiculo.
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Enfrentamiento con armas de fuego

Ante la eventualidad de un enfrentamiento en las inmediaciones de algun
inmueble se deben seguir las siguientes recomendaciones:

® Cubrirse con superficies duras (muros, bardas) o tirarse
al piso.

® Alejarse de puertas, patios y ventanas.

® No gritar, no correr, no tomar fotografias o video.

® Mantener la calma. c
® De ser posible ponerse en contacto con el Comité de N

Seguridad Interna.

® De encontrarse en un vehiculo tirarse al piso del mismo o
cubrirse en las llantas delanteras.

® Establecer comunicacion con las autoridades de
Seguridad Publica y/o Proteccion Civil, al 066 6 089.




Enfrentamiento con armas de fuego

¢, Qué hacer en caso de resultar lesionado?

® Desplazarse pecho tierra hasta un lugar seguro donde
no represente un riesgo y pueda solicitar auxilio.

® Pedir apoyo a algun compariero para que lo traslade a
la unidad médica mas cercana.

®* Familiares y amigos pueden mantenerse en contacto y
por su seguridad se recomienda no acercarse al lugar.

®* De manera conjunta ampliar la difusion a través de los
medios de comunicacion (Radio, televisidon, redes
sociales).

® Presentar denuncia ante el Ministerio Publico.
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menaza de bomba

Es recomendable poner especial atencién en bolsas,
cajas, mochilas, correspondencia, cables que sobresalgan de
objetos o0 paquetes que no correspondan al lugar, asi como
objetos que emitan ruidos o que presenten manchas y despidan
olores extrafnos.

Caracteristicas en una carta o un paquete:

® No tiene remitente.

® Esta cerrado con cinta adhesiva.

® Se detecta polvo o sustancias sospechosas en el sobre
® Tiene errores ortograficos y la direccidon esta mal escrita.

®* Exceso de estampillas postales, que significa que pudo ser w
enviado desde otro pais. § ‘

® Olor extrafo. 5

® Titulo incorrecto o dirigido al titulo de la persona sin su

¥
nombre. % A )\W

® Cables visibles o sensibles al tacto
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menaza de bomba

. Qué hacer al recibir la llamada?

Conservar la calma y preguntar lo siguiente:

® ;. Donde esta la bomba? *® . Puso usted la bomba?

* . Qué aspecto tiene? ® . Por qué?

® ;Qué tipo de bomba es? ® ;Hay una o varias?

* ;A que hora explotara? *® ;. Cual es su direccidon?
L J

® ;. Como va a explotar? ¢; Cudl es su nombre?

Datos complementarios

® Palabras exactas de la amenaza *® Ruidos de fondo en la llamada
® Datos de la llamada ® Tipo de lenguaje de quien informa
® Tipo de voz
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Amenaza de bomba

; Qué hacer?

® Informar al 066 y 089.

® Poner en conocimiento al Comité de Seguridad
Interna.

®* No tocar ni mover nada.

® No gritar ni correr.
® Evacuar las instalaciones en orden.

®* No permitir el acceso a curiosos.

® Brindar todas las facilidades a las autoridades
correspondientes.
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Extorsion telefonica

¢ Como prevenir?

®* Comentar el tema con familiares y amistades
sobre los mecanismos de que se valen los
delincuentes.

® No proporcionar informacién de los alumnos,
personal docente y administrativo, por via
telefonica.

®* No aceptar entrevistas de desconocidos.
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® Evitar publicar informacion personal o familiar en
umm redes sociales.
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Extorsion telefonica

¢ Qué hacer si se recibe la llamada de extorsion?
*® |dentificar de que numero le estan hablando.

® Conserve la calma.

® Corte la llamada.
®* Localice de inmediato a la supuesta victima.

®* No efectie ningun depdsito de dinero.

®* Poner en conocimiento al Comité de Seguridad
Interna.

® Informar al 066 y 089.

®* Denuncie por escrito al Ministerio Publico.




Delitos cibernéticos.

Recomendaciones para padres y maestros

® Tenga el equipo con Internet situado en un lugar donde
suela haber gente, como la sala, para saber siempre lo que
su hijo esta haciendo al utilizar la computadora, preguntele.

®* Fomente la confianza en la relacién padres-hijos para el
buen uso de dispositivos moviles que se pueden conectar a
internet (iPad, celulares, videojuegos, etc.).

® Supervise peridodicamente las tareas y sitios que visitan.

® Aprenda el funcionamiento basico de los equipos de
cémputo e Internet.

® Pida a sus hijos que le entreguen las contrasefias de sus
correos electronicos o cuentas de redes sociales, en sobres
cerrados, para poder favorecer a las autoridades en caso de
alguna investigacion.
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Delitos cibernéticos.

Recomendaciones para alumnos

®* No des informacién personal o familiar, escuela y amigos,
asi como los lugares que frecuentas.

® No aceptes citas por internet con personas que conociste
por ese medio.

®* No envies fotografias por la red a personas desconocidas.

® Evita elegir tu fecha de cumpleanos, nombres de tus padres
0 mascotas en tus contrasenas.

® Al acudir a un local publico de internet borra los sitios que
visitaste cuando cierres la sesion, y si usaste medios
electronicos de almacenamiento chécalos con tu antivirus
antes de abrirlos en tu computadora.




Delitos cibernéticos.

. Qué hacer si eres victima de algun delito?

® Comunicate al 066 6 089.
® De ser posible guardar la conversacion y mensajes recibidos.
® Informar a algun amigo o familiar adulto.

® Contactar a la Unidad de Prevencion de Delitos Cibernéticos de la
Secretaria de Seguridad Publica del Estado al siguiente correo

electronico: ciberprevencion@sspsip.gob.mx.

® Presentar la denuncia ante el Agente del Ministerio Publico.
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Como identificar un filtro de revision

Del Ejército, Marina, Policia Federal,
Estatal o Municipal:

® Verificar que exista sefalamiento antes del puesto de
revision (conos de transito, luces, letreros)

® Que los agentes de seguridad estén plenamente
identificados (uniformados).

® Que las unidades radio patrullas estén de igual
manera identificadas con las siglas institucionales vy
los numeros econdmicos correspondientes
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Como actuar ante un filtro de revision

Del Ejército, Marina, Policia Federal, Estatal o
Municipal:

® Disminuya la velocidad hasta detenerse.

® Encienda las luces intermitentes.

®* Encienda la luz interior y coloque sus manos sobre el
volante.

® Colabore en todo momento con las Autoridades.
®* Porte siempre una identificacion. —
* No intente evadir el filtro de revisién. | "

® Cuando le revisen maletas o bultos deberan hacerlo
ante su presencia.

® En caso de abuso de autoridad no dude en denunciar
al 066 y 089.
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Medidas de autoproteccion
Prevencion de robo a mano armada

® Siempre observe su entorno identificando
personas con conductas extranas.

® Evite caminar por calles poco iluminadas vy
solitarias.

®* Camine separado de la pared y en sentido opuesto
a la circulacion de los vehiculos.

®* Cambie de acera y de trayectoria si percibe que es
perseguido.

® No se detenga a platicar con personas extranas

® En caso de ser victima NO luche por retener sus
pertenencias, mucho menos si el delincuente esta
armado.

®* Informe al 066 6 089.
®* Presente su denuncia ante el Ministerio Publico.
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Medidas de autoproteccion

® Preste atencion a las personas y vehiculos que estén a g
inmediaciones de la Institucion Bancaria.

® Nunca comente sus movimientos Bancarios.

® Si retira dinero y es una suma importante, hagase
acompafar de otra persona.

® No se deje sorprender por personas extrafias que
utilizan tacticas de distraccion.

®*Si se da cuenta que es perseguido, cambie de
direccion y trasladese a lugares publicos (No dirigirse a
su casa o trabajo), informe al 066 6 089.

® Recuerde que su vida es mas importante que los
valores que pretenden sustraerle.
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Medidas de autoproteccion

Prevencion al utilizar cajeros automaticos

® Preste atenciéon a las personas y vehiculos que estén a
inmediaciones del cajero automatico.

® Si observa conductas extraias retirese del lugar e
informe al 066 y 089.

® Revise que la ranura no este sobrepuesta o que haya
algun obstaculo que pueda retener la tarjeta.

¢ Si la pantalla estda en blanco, o muestra instrucciones
inusuales, no proceda con la transaccion.
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Medidas de autoproteccion

Prevencion al utilizar cajeros automaticos

® Cuide que su Numero de ldentificacién Personal (N.I.P.)
no sea visto por alguien que se encuentre cerca.

® No reciba ayuda de ningun extrano al momento de
realizar operaciones en el cajero.

®* Si es necesario retirar efectivo de un cajero en horario
nocturno, acuda acompanado.

® Recuerde que su vida es mas importante que los valores
que pretenden sustraerle.
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Medidas de autoproteccion

Al asistir a lugares de esparcimiento

®* Procura no acudir solo y si es asi informa a algun
familiar o amigo.

® Elige una ruta segura para el traslado (evaluar factores
de transito y alumbrado).

®* Presta atencion a las personas y al entorno del lugar
gue visitas.

® Evita portar alhajas ostentosas.

®* No aceptes bebidas de “cortesia” de amigos
ocasionales.




e

Medidas de autoproteccion

Al asistir a lugares de esparcimiento

®* No aceptes apoyos de traslado de desconocidos, es
preferible que acuda un amigo o familiar por ti.

® Al asistir en grupo debe designarse a un conductor que
no haya ingerido alcohol y cuente con licencia de
conducir.

®* En caso de extraviar llaves o credenciales comunicarlo
a familiares o a la autoridad correspondiente.

® Si vas a salir tarde de algun lugar procura estacionarte
lo mas cercano posible.

® Para reportar cualquier eventualidad comunicate de
inmediato al 066 6 089.
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Medidas de autoproteccion

Prevencién para evitar el robo de vehiculos

Al conducir:

®* Antes de Iniciar la marcha revise el interior y coloque los
seguros.

® Jamas permita el acceso a personas desconocidas,
cualquiera que sea la causa.

® Evite bajar los vidrios en los semaforos o cuando se
encuentre en un trafico denso.

® Guarde sus pertenencias en lugares del auto en donde no
se vean desde el exterior.
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Medidas de autoproteccion

Prevencion para evitar el robo de vehiculos

Al conducir:

®* Deje un espacio considerable con respecto al vehiculo
que se encuentra frente al suyo, ya que si le intentan
robar algo, puede acelerar y retirarse con prontitud.

® Maneje siempre atento, cuando se detenga revise los
alrededores para no ser sorprendido.

® Evite contestar llamadas telefonicas que de igual manera
lo puedan distraer.

® Si ha sido victima del robo de vehiculo comuniquese al
066 y 089 y denuncie de inmediato ante el Ministerio
Publico.
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Medidas de autoproteccion

Prevencién para evitar el robo de vehiculos

Al estacionarse:

® Cierre con llave su automoévil y llévela siempre consigo
mismo.

®* Nunca esconda un segundo juego de llaves en su coche.
® Estacione su vehiculo en areas bien iluminadas.

® Nunca deje su coche en marcha.

® No deje articulos de valor a la vista.

® Siempre use su freno de emergencia al estacionarse.




Medidas de autoproteccion

Prevencion para evitar el robo de vehiculos
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*® Si tiene cochera... jusela!

® Procure utilizar un bastén de seguridad.

®* Antes de detener el auto observe a su alrededor y si nota
algo sospechoso no se detenga.

® Si ha sido victima del robo de vehiculo informe al 066 y
089 y denuncie de inmediato ante el Ministerio Publico.
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